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SYSTEM ZARZĄDZANIA BEZPIECZEŃSTWEM – WYTYCZNE DLA ORGANIZACJI

[SAFETY MANAGEMENT SYSTEMS – GUIDANCE TO ORGANISATIONS]
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1.
WPROWADZENIE  
Celem niniejszego dokumentu jest przedstawienie wytycznych dotyczących implementacji Systemu Zarządzania Bezpieczeństwem (SMS) dla posiadaczy Certyfikatu Przewoźnika Lotniczego (AOC), Organizacji Zarzadzania Ciągłą Zdatnością do Lotu, Organizacji Obsługowych, Służb Żeglugi Powietrznej, Lotnisk i Zatwierdzonych Organizacji Szkoleniowych. Został on opracowany w celu umożliwienia zrozumienia pojęcia SMS oraz opracowania polityki zarządzania i procesów implementacji i utrzymania systemu SMS, który spełnia wymagania ICAO oraz przyszłych przepisów wykonawczych EASA. W związku z tym zachęca się organizacje do odwoływania się do niniejszego dokumentu oraz dokumentu ICAO Doc 9859, jako głównego źródła wytycznych dotyczących SMS.
Zarządzanie bezpieczeństwem wykracza poza tradycyjne podejście, polegające na spełnieniu wymagań  przepisów, jest to metodyczne podejście do zarządzania bezpieczeństwem, w którym potencjalne ryzyka bezpieczeństwa są identyfikowane i zarządzane do poziomu tolerowanego, w miarę jak cała branża ulega rozwojowi i zmianom. SMS przyjmuje biznesowe podejście do bezpieczeństwa, podobne do sposobu zarządzania finansami, łącznie z planami bezpieczeństwa, wskaźnikami i celami bezpieczeństwa oraz ciągłym monitorowaniem wyników bezpieczeństwa organizacji. Zapewnia on skuteczny, uwzględniający ryzyko, proces podejmowania decyzji podczas prowadzenia działalności.
Ważną sprawą jest uznanie, że SMS jest systemem sterowanym odgórnie, co oznacza że Kierownik Odpowiedzialny organizacji jest odpowiedzialny za implementację oraz stałe spełnianie wymagań SMS. Bez pełnego wsparcia ze strony Kierownika Odpowiedzialnego SMS nie będzie skuteczny.
Nie ma jednego, pasującego do wszystkich, modelu SMS, który będzie dotyczył wszystkich rodzajów organizacji. Złożony SMS raczej nie będzie odpowiedni dla małych organizacji,  wszystkie organizacje powinny dostosować swój SMS w taki sposób, żeby odpowiadał ich wielkości, rodzajowi i złożoności operacji oraz zagrożeniom i towarzyszącym im ryzykom, związanym z ich działaniami. Wytyczne dla małych, nie złożonych organizacji, zawarte są w oddzielnym dokumencie, który również można znaleźć na stronie CAA SMS www.caa.co.uk 
Jeśli organizacja jest częścią grupy, która posiada kilka zatwierdzeń, można opracować jeden Grupowy SMS, pod warunkiem że istnieje wyraźny podział odpowiedzialności pomiędzy grupą i firmami zależnymi.
2.
SYSTEM ZARZĄDZANIA BEZPIECZEŃSTWEM
            [SAFETY MANAGEMENT SYSTEM]
2.1
Wprowadzenie   
SMS jest to proaktywne, zintegrowane podejście do bezpieczeństwa. Powinien on być zintegrowany z systemem zarządzania organizacji. Powinien opisywać strukturę i zakres działalności organizacji, dostępne zasoby, odpowiedzialność personelu, uprawnienia i obowiązki oraz to w jaki sposób decyzje są podejmowane i zarządzane w całej organizacji.

2.2 Zapewnienie Bezpieczeństwa    
Głównym zadaniem SMS jest zapewnienie, żeby system działał i był skuteczny.
Obejmuje to:

· Ustalenie i monitorowanie wyników bezpieczeństwa organizacji;
· Ocenę skuteczności SMS przez potwierdzenie, że zastosowane ograniczenia, kontrola i zabezpieczenia działają i są skuteczne dla zapewnienia bezpiecznych operacji;
· Monitorowanie spełnienia wymagań odpowiednich przepisów i norm.

2.3
System Zarządzania Bezpieczeństwem
SMS jest to zorganizowane podejście do zarządzania bezpieczeństwem, obejmujące niezbędne struktury organizacyjne, podział odpowiedzialności, zasady i procedury. Jest to coś więcej niż instrukcja i zestaw procedur, wymaga on żeby zarządzanie bezpieczeństwem było zintegrowane z codzienną działalnością organizacji. Wymaga  wypracowania kultury organizacyjnej, która odzwierciedla politykę i cele bezpieczeństwa.
W centrum SMS jest formalny proces Zarządzania Ryzykiem, który identyfikuje zagrożenia oraz ocenia i ogranicza ryzyko. Jako element procesu zarzadzania ryzykiem,  powinien on uwzględniać ryzyka wynikające z zakontraktowanych czynności. W związku z tym, jeśli organizacja ma formalną umowę z inną organizacją, powinna ona obejmować postanowienia dotyczące zarządzania bezpieczeństwem.
2.4 Implementacja Systemu Zarządzania Bezpieczeństwem
Pierwszym krokiem przy opracowaniu dobrego SMS jest zidentyfikowanie elementów jakie istnieją obecnie w organizacji. Można to osiągnąć przez wykonanie dokładnej analizy luk w obecnym systemie, na podstawie której można opracować i sporządzić plan implementacji. Analiza luk [gap analysis]  dotycząca niniejszych wytycznych jest dostępna na stronie internetowej CAA. Plan implementacji powinien zawierać: 
(a) Politykę bezpieczeństwa,
(b) Planowanie bezpieczeństwa, przedmiot i cele,

(c) Opis systemu,

(d) Części składowe SMS,

(e) Role i obowiązki dotyczące bezpieczeństwa,

(f) Politykę zgłaszania spraw dotyczących bezpieczeństwa,

(g) Sposoby włączenia personelu,

(h) Informację o bezpieczeństwie,
(i) Pomiar wyników bezpieczeństwa,
(j) Analizę wyników bezpieczeństwa przez kierownictwo,
(k) Szkolenie w zakresie bezpieczeństwa.
3. GŁÓWNE ELEMENTY SYSTEMU ZARZĄDZANIA BEZPIECZEŃSTWEM

SMS powinien zawierać następujące cztery główne elementy:
(a) Polityka i cele bezpieczeństwa; 

(b) Zarządzanie ryzykiem;  

(c) Zapewnienie bezpieczeństwa; 

(d) Promowanie bezpieczeństwa. 

4.
POLITYKA I CELE BEZPIECZEŃSTWA
Polityka Bezpieczeństwa określa metody i procesy, które będzie stosować organizacja  w celu osiągnięcia pożądanych wyników bezpieczeństwa. Powinna ona określać zasady, które stanowią podstawę kultury bezpieczeństwa organizacji i które będą zakomunikowane całemu personelowi organizacji. Tworzenie pozytywnej kultury bezpieczeństwa rozpoczyna się od jednoznacznego ukierunkowania i poparcia ze strony Kierownika Odpowiedzialnego.
Przygotowując politykę bezpieczeństwa, Kierownictwo wyższego szczebla powinno przeprowadzić konsultacje z głównymi członkami personelu, odpowiedzialnymi za obszary krytyczne z punktu widzenia bezpieczeństwa. Konsultacje zapewnią, że polityka bezpieczeństwa i ustalone cele dotyczą całego personelu i powodują uczucie wspólnej odpowiedzialności za kulturę bezpieczeństwa w organizacji. Pozytywna kultura bezpieczeństwa jest to kultura, w której cały personel musi być odpowiedzialny za bezpieczeństwo i musi uwzględniać wpływ bezpieczeństwa na wszystko co robi.
Politykę i cele bezpieczeństwa można podzielić na pięć następujących obszarów:
(a) Zaangażowanie i odpowiedzialność kierownictwa;  

(b) Odpowiedzialność za bezpieczeństwo;  

(c) Mianowanie głównego personelu bezpieczeństwa ; 

(d) Koordynacja  Planu Reagowania Awaryjnego;  

(e) Dokumentacja SMS. 

4.1  ZAANGAŻOWANIE I ODPOWIEDZIALNOŚĆ KIEROWNICTWA
4.1.1 Kierownik Odpowiedzialny powinien mieć pełną odpowiedzialność za SMS oraz powinien posiadać:
(a) Uprawnienia w ramach organizacji do zapewnienia, że wszystkie czynności mogą być sfinansowane i wykonane zgodnie z wymaganą normą;
(b) Pełne uprawnienia do zapewnienia odpowiedniej ilości personelu;

(c) Bezpośrednią odpowiedzialność za prowadzenie spraw organizacji;

(d) Najwyższe uprawnienia w sprawach operacyjnych;
(e) Najwyższą odpowiedzialność za wszystkie sprawy bezpieczeństwa.
4.1.2 Kierownictwo wyższego szczebla powinno:
(a) Opracować politykę bezpieczeństwa, która jest zatwierdzona i aktywnie wspierana przez Kierownika Odpowiedzialnego;

(b) Stale promować politykę bezpieczeństwa wobec całego personelu i wykazywać swoje zaangażowanie w nią;
(c) Określić i przydzielić niezbędne zasoby ludzkie i finansowe;
(d) Określić cele bezpieczeństwa oraz normy wykonania dla SMS. Te cele bezpieczeństwa i normy wykonania powinny być powiązane ze wskaźnikami bezpieczeństwa [safety performance indicators (SPI)], docelowymi wynikami bezpieczeństwa oraz przepisowymi wymaganiami bezpieczeństwa SMS. Organizacje powinny przeanalizować angielskie państwowe wskaźniki bezpieczeństwa [UK State SPI], szczegółowo opisane w Planie Bezpieczeństwa CAA [CAA Safety Plan (CAP 786)], ponieważ mogą one dostarczyć pomysłów dla wskaźników bezpieczeństwa [SPI] organizacji.
4.2 Odpowiedzialność za bezpieczeństwo  
Organizacja powinna wyraźnie zdefiniować linie podziału odpowiedzialności w całej organizacji. Powinno to obejmować bezpośrednią odpowiedzialność za bezpieczeństwo  ze strony Kierownika Odpowiedzialnego i Kierownictwa wyższego szczebla. Trzeba również zdefiniować odpowiedzialność za bezpieczeństwo i oczekiwany sposób postępowania głównego personelu (np, Mianowanych post-holderów, Kierownika ds Bezpieczeństwa, Osób odpowiedzialnych za bezpieczeństwo, Członków komitetu bezpieczeństwa). Wszyscy są odpowiedzialni za bezpieczeństwo i cały personel powinien znać swoje zadania i obowiązki dotyczące bezpieczeństwa.
Ważne jest, żeby zarządzanie bezpieczeństwem było traktowane jako integralna, strategiczna część działalności organizacji, poprzez przyznanie najwyższego priorytetu sprawom bezpieczeństwa. Mając to na uwadze, musi istnieć widoczne zaangażowanie na poziomie Zarządu w skuteczny system SMS.
Kierownik Odpowiedzialny, wraz z Kierownictwem wyższego szczebla, ustalają normy kultury bezpieczeństwa organizacji. Bez takiego zaangażowania i przywództwa, SMS będzie nieskuteczny.
4.3       Mianowanie głównego personelu bezpieczeństwa
Ponieważ struktura organizacyjna SMS powinna odzwierciedlać wielkość, rodzaj i stopień złożoności organizacji, należy  rozważyć
(a) Mianowanie Kierownika ds Bezpieczeństwa

(b) Utworzenie komitetów bezpieczeństwa
4.3.1 Kierownik ds Bezpieczeństwa [The Safety Manager]
Kierownik ds Bezpieczeństwa powinien być członkiem Kierownictwa wyższego szczebla organizacji, dla zapewnienia mu niezbędnego poziomu uprawnień przy postępowaniu ze sprawami dotyczącymi bezpieczeństwa oraz powinien podlegać bezpośrednio Kierownikowi Odpowiedzialnemu organizacji.
4.3.1.1 Kierownik ds bezpieczeństwa powinien posiadać:
(a) Szeroką wiedzę operacyjną oraz doświadczenie w zakresie działania organizacji i systemów wspomagających;
(b) Umiejętność postępowania z ludźmi; 
(c) Zdolności analityczne i zdolność rozwiązywania problemów;

(d) Umiejętności kierownika projektu;

(e) Zdolność skutecznego komunikowania się ustnego i pisemnego;

(f) Zrozumienie czynnika ludzkiego i czynników organizacyjnych;

(g) Znajomość zasad i zwyczajów zarządzania bezpieczeństwem.
Należy zwrócić uwagę na fakt, że odpowiedzialność za SMS spoczywa na Kierowniku Odpowiedzialnym, a nie na Kierowniku ds Bezpieczeństwa.
Kierownik ds Bezpieczeństwa jest odpowiedzialny za, oraz jest punktem centralnym dla opracowania, zarządzania i utrzymania SMS.
Kierownik ds Bezpieczeństwa powinien być pracownikiem na pełny etat, chociaż w małej organizacji, mniej złożonej, może to być stanowisko w ograniczonym wymiarze pracy, wykonywane wraz z innymi obowiązkami.
4.3.1.2  Kierownik ds Bezpieczeństwa powinien wykonywać przynajmniej następujące funkcje:

(a) Zarządzać Planem implementacji SMS w imieniu Kierownika Odpowiedzialnego;
(b) Ułatwiać proces zarządzania ryzykiem, który powinien obejmować identyfikację zagrożeń, ocenę ryzyka oraz ograniczenie ryzyka;

(c) Monitorować działania korygujące, w celu zapewnienia ich wykonania;

(d) Przedstawiać okresowe raporty na temat wyników bezpieczeństwa;
(e) Utrzymywać dokumentację dotyczącą bezpieczeństwa;

(f) Zapewniać, że szkolenie dotyczące zarządzania bezpieczeństwem jest dostępne i spełnia akceptowalne normy;

(g) Zapewniać niezależne poradnictwo w sprawach bezpieczeństwa;

(h) Nadzorować systemy identyfikowania zagrożeń;

(i) Uczestniczyć w badaniach zdarzeń/ wypadków;

(j) Porównywać, rozumieć oraz rozpowszechniać informacje pochodzące od innych podobnych organizacji, władz nadzoru i zakontraktowanych organizacji.
4.3.2
Komitety Bezpieczeństwa [Safety Committees]
4.3.2.1 Rada Analizy Bezpieczeństwa [Safety Review Board  (SRB)]
Rada Analizy Bezpieczeństwa [SRB]  jest to komitet wysokiego szczebla, który rozpatruje strategiczne działania dotyczące bezpieczeństwa. Powinien mu przewodniczyć Kierownik Odpowiedzialny, a jego skład powinien obejmować na ogół kierownictwo wyższego szczebla organizacji. Członkostwo i częstotliwość spotkań powinny być określone. 
Do SRB mogą być włączeni dyrektorzy organizacji.
SRB zapewnia, że przydzielone są środki niezbędne dla osiągnięcia ustalonych wyników bezpieczeństwa oraz daje strategiczne instrukcje dla grupy ds działań bezpieczeństwa [safety action group].
SRB monitoruje:
(a) Wyniki bezpieczeństwa, w porównaniu z polityką i celami bezpieczeństwa;

(b) Skuteczność planu implementacji SMS;

(c) Skuteczność nadzoru bezpieczeństwa organizacji podwykonawców;
(d) Czy niezbędne działania korygujące lub ograniczające są podejmowane terminowo;

(e) Skuteczność procesów zarządzania bezpieczeństwem organizacji.
4.3.2.2  Grupa ds działań bezpieczeństwa [Safety Action Group (SAG)]
SAG powinna być ustanowiona jako grupa stała lub grupa ad-hoc, dla pomocy lub działania w imieniu SRB. SAG informuje i przyjmuje strategiczne instrukcje od SRB. Składa się z kierowników, inspektorów [supervisors] i personelu z dziedzin operacyjnych. Członkostwo Grupy i częstotliwość spotkań powinny być określone. W SAG może również uczestniczyć Kierownik ds Bezpieczeństwa. 
4.3.2.3 SAG nadzoruje i analizuje:

(a) Bezpieczeństwo operacyjne procesów zarządzania ryzykiem bezpieczeństwa;

(b) Odpowiednie rozwiązywanie i ograniczanie zidentyfikowanych ryzyk;
(c) Ocenę wpływu na bezpieczeństwo zmian operacyjnych;

(d) Implementację planu działań korygujących;

(e) Czy działania korygujące są wykonywane w uzgodnionych terminach;

(f) Skuteczność poprzednich rekomendacji dotyczących bezpieczeństwa oraz promowania bezpieczeństwa.
4.4 Koordynacja Planu Reagowania Awaryjnego 
[Emergency Response Planning [ERP)]
Należy opracować Plan Reagowania Awaryjnego [ERP], określający działania które musi podjąć organizacja lub poszczególne osoby w sytuacji awaryjnej. ERP powinien być włączony do SMS i odzwierciedlać wielkość, rodzaj i stopień złożoności działań wykonywanych przez organizację.

Jeśli organizacje takie jak lotniska podlegają innym wymaganiom dotyczącym Planowania i Reagowania Awaryjnego, powinny być one przestrzegane i można się do nich odwoływać.
4.4.1 ERP powinien zapewniać:

(a) Zorganizowane i sprawne przejście od operacji normalnych do awaryjnych;
(b) Wyznaczenie władz awaryjnych;

(c) Przydział obowiązków w sytuacji awaryjnej;

(d) Upoważnienie przez główny personel  do działań zawartych w planie;
(e) Koordynację działań dla rozwiązania sytuacji awaryjnej;

(f) Bezpieczną kontynuację operacji lub powrót do operacji normalnych, tak 
            szybko jak jest to możliwe.
ERP powinien określać odpowiedzialność, role i działania dla poszczególnych działów i personelu zaangażowanego w działanie w sytuacjach awaryjnych. Może to obejmować listy kontrolne i dane kontaktowe; ERP powinien być regularnie analizowany i testowany. Główny personel powinien przez cały czas mieć łatwy dostęp do ERP.
4.5
Dokumentacja SMS
4.5.1 Dokumentacja dla SMS powinna być reprezentatywna dla rodzaju, wielkości i stopnia złożoności organizacji i zazwyczaj obejmuje:

(a) Przywołanie wszystkich przepisów mających zastosowanie;
(b) Zapisy SMS (np. rejestry zagrożeń, ocenę ryzyk, przypadki dotyczące bezpieczeństwa);

(c) Zarządzanie zapisami;
(d) Instrukcję SMS.
4.5.2 Polityka bezpieczeństwa powinna zawierać zobowiązanie do: 

(a) Osiągnięcia najwyższych norm bezpieczeństwa;

(b) Spełnienia wymagań wszystkich mających zastosowanie przepisów prawnych, norm mających zastosowanie oraz uwzględnienia najlepszych zwyczajów;
(c) Zapewnienia odpowiednich środków;

(d) Egzekwowania bezpieczeństwa jako podstawowego obowiązku wszystkich Kierowników;
(e) Zapewnienia, żeby ta polityka była wprowadzana i rozumiana na wszystkich szczeblach, wewnętrznie i zewnętrznie.
Polityka bezpieczeństwa powinna aktywnie zachęcać do skutecznego zgłaszania spraw dotyczących bezpieczeństwa oraz, ustalając linię podziału między działaniami akceptowalnymi i nieakceptowalnymi, zapewniać uczciwą i sprawiedliwą ochronę dla osób zgłaszających. 
4.5.3    Instrukcja SMS organizacji powinna być głównym instrumentem informowania o podejściu do spraw bezpieczeństwa dla całej organizacji oraz powinna dokumentować wszystkie aspekty SMS, łącznie z polityką bezpieczeństwa, celami, procedurami i indywidualną odpowiedzialnością za bezpieczeństwo. SMS powinien stale ewoluować i w związku z tym instrukcja SMS powinna być żyjącym dokumentem i powinna być regularnie analizowana, w celu zapewnienia że jest dokładna i właściwa. Instrukcja SMS może być włączona do istniejących instrukcji lub charakterystyk. Jej treść powinna obejmować:
(a) Zakres SMS;

(b) Politykę i cele bezpieczeństwa;

(c) Odpowiedzialność za bezpieczeństwo;
(d) Główny personel bezpieczeństwa;

(e) Procedury kontroli dokumentacji;
(f) Schematy identyfikacji zagrożeń i zarzadzania ryzykiem;
(g) Monitorowanie wyników bezpieczeństwa;

(h) Zgłaszanie i badanie incydentów;

(i) Planowanie reagowania awaryjnego;

(j) Zarządzanie procesami zmian;

(k) Promowanie bezpieczeństwa;

(l) Czynności zakontraktowane;

(m) Politykę „just culture” i definicję winy.
5.
ZARZĄDZANIE RYZYKIEM BEZPIECZEŃSTWA

Element Ryzyka w SMS można podzielić na trzy obszary:
(a) Procesy identyfikowania zagrożeń;

(b) Procesy oceny i ograniczenia ryzyka ;

(c) Wewnętrzne badania bezpieczeństwa.
Proces zarządzania ryzykiem bezpieczeństwa rozpoczyna się od zidentyfikowania zagrożeń mających wpływ na bezpieczeństwo lotnicze, a następnie dokonania oceny ryzyk związanych z zagrożeniami, z punktu widzenia ich dotkliwości oraz ich prawdopodobieństwa.  Po ustaleniu poziomu ryzyka, można wprowadzić odpowiednie działania naprawcze lub środki ograniczające, w celu zmniejszenia ryzyka do możliwie niskiego poziomu. Zastosowane środki ograniczające powinny być następnie monitorowane, dla sprawdzenia czy dały one pożądany skutek. Ważne jest zapewnienie, żeby w całej organizacji stosowany był jednolity standard i proces do Identyfikacji Zagrożeń oraz Oceny i Kontroli Ryzyka. Zrozumienie w jaki sposób można to uzyskać, zapewni odpowiednie szkolenie i edukacja.
5.1
Identyfikowanie zagrożeń
Zagrożenie jest to każda sytuacja lub stan, który może spowodować negatywne skutki. Proces identyfikowania zagrożeń jest to formalny sposób  zbierania, zapisywania, analizowania, działania oraz gromadzenia opinii na temat zagrożeń, które mają wpływ na działania operacyjne organizacji. W rozwiniętym SMS, identyfikacja zagrożeń jest procesem ciągłym.
Zakres identyfikacji zagrożeń obejmuje całą operacyjną działalność organizacji, 
z wykorzystaniem danych pochodzących z działań reaktywnych i proaktywnych. Dane reaktywne obejmują dane pochodzące z wypadków, incydentów, monitorowania danych lotu, z systemów dobrowolnych i poufnych zgłoszeń. System proaktywny obejmuje otwarte systemy zgłaszania zagrożeń, oceny operacji typu LOSA [(Line Operation Safety Audit ) Audyt Bezpieczeństwa Operacji Liniowych], przeglądy bezpieczeństwa oraz oceny bezpieczeństwa. W celu proaktywnego identyfikowania zagrożeń można stosować również sesje grupowe. Organizacje powinny przeprowadzać ćwiczenia wstępnego rozpoznawania zagrożeń dotyczące ich bieżących operacji, dla ustalenia podstawowej sytuacji bezpieczeństwa / rejestru zagrożeń dla organizacji i jej działalności, które powinny podlegać ciągłym przeglądom i aktualizacji.
5.2 Ocena i ograniczenie ryzyka
5.2.1 Ryzyko
Ryzyko jest to możliwość oceniana z punktu widzenia dotkliwości oraz prawdopodobieństwa skutków zagrożenia, z uwzględnieniem najgorszego scenariusza. Zagrożenie jest to możliwość spowodowania szkody, natomiast ryzyko jest to prawdopodobieństwo wystąpienia takiej szkody w konkretnym przedziale czasowym.
Po zidentyfikowaniu zagrożenia, przeprowadzana jest ocena ryzyka, w celu określenia możliwości wystąpienia szkody lub uszkodzenia. Powoduje to potrzebę uwzględnienia:
(a) Dotkliwości [Severity]: Dotkliwość możliwych skutków niebezpiecznego zdarzenia lub stanu;
(b) Prawdopodobieństwa [Likelihood]: Prawdopodobieństwo, że wystąpi niebezpieczne zdarzenie lub stan. 
Procesy Oceny i Ograniczenia Ryzyka analizują i eliminują lub ograniczają do poziomu akceptowalnego, ryzyka które mogłyby zagrozić zdolności organizacji do podjęcia działań w bezpieczny sposób.
Poniżej przedstawiony jest wykres przedstawiający analizę zagrożenia i proces oceny ryzyka. 

	Identyfikacja Zagrożenia
	Zidentyfikować zagrożenie dla statku powietrznego, wyposażenia, mienia, personelu lub organizacji
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	Ocenić powagę skutków występującego zagrożenia


	Ocena Ryzyka

Prawdopodobieństwo Zdarzenia
	Jaka jest możliwość zdarzenia ?
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	Ocena Ryzyka
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	Czy wynikające z tego ryzyko jest akceptowalne i czy mieści się w granicach kryteriów wyników bezpieczeństwa organizacji ?
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	Zaakceptować ryzyko  
	Podjąć działania dla ograniczenia ryzyka do poziomu akceptowalnego 
	

	
	
	

	
	
	


Należy opracować system do oceny i analizy danych zebranych lub wyprowadzonych z powyższych działań. Informacje uzyskane w wyniku analizy powinny być przekazane osobom odpowiedzialnym za operacyjne bezpieczeństwo w organizacji.
System poufnego zgłaszania powinien być oparty na zasadach "just culture", dających odpowiednią ochronę osobie zgłaszającej, łącznie ze skutecznym procesem przekazywania opinii zwrotnych. Takie podejście powinno zachęcić personel każdego szczebla do proaktywnego zgłaszania sytuacji uniknięcia wypadku  [near misses] lub zagrożeń.
5.2.2 Ocena Ryzyka

Proces oceny ryzyka wymaga sporządzenia Macierzy Tolerancji Ryzyka [Risk Tolerability Matrix ] dla oceny zagrożeń, która powinna być włączona do dokumentacji SMS. Poniżej przedstawiony jest przykład tej macierzy i jej definicje, jednak dla Służb Żeglugi Powietrznej [Air Navigation Service Providers] potrzebne jest odniesienie do definicji dotkliwości [severity] zawartej we Wspólnych Wymaganiach Jednolitego Europejskiego Obszaru Lotniczego [Single European Sky]. Chociaż dotkliwość skutków można zdefiniować, to ocena prawdopodobieństwa zdarzenia może być bardziej subiektywna, oparta na stopniu rozwoju działań operacyjnych organizacji. Proces oceny powinien być zapisywany na każdym etapie, w celu utworzenia rzeczowych zapisów.
Dotkliwość skutków
	Definicja Lotnicza
	Znaczenie
	Wartość
	

	Katastrofalne
[Catastrophic]
	Statek powietrzny/ Wyposażenie zniszczone. 
Liczne przypadki śmiertelne.
	5
	

	Niebezpieczne

[Hazardous]
	Duże zmniejszenie marginesów bezpieczeństwa, niebezpieczeństwo fizyczne lub obciążenie pracą tak duże, że nie można polegać na tym że organizacje będą wykonywały swoje zadania dokładnie lub w pełni. Poważne obrażenia lub śmierć wielu osób. Poważne uszkodzenia wyposażenia.
	4
	

	
	
	
	

	Poważne

[Major]
	Znaczące zmniejszenie marginesów bezpieczeństwa, zmniejszenie zdolności organizacji uporania się z niesprzyjającymi warunkami operacyjnymi, wskutek wzrostu obciążenia pracą lub w wyniku warunków pogarszających jej skuteczność. Poważny incydent. Obrażenia osób.
	3
	

	
	
	
	

	
	
	
	

	
	
	
	

	Drobne

[Minor]
	Niedogodność. Ograniczenia operacyjne. Zastosowanie procedur awaryjnych. 
Drobny incydent.
	2
	

	
	
	
	

	Nieistotne 

[Negligible]
	Niewielkie konsekwencje.
	1
	


Prawdopodobieństwo Zdarzenia
	Definicja ilościowa
	Znaczenie
	Wartość

	Częste

 [Frequent]  

(1 do 10-3 na godz)
	Może wystąpić wiele razy
	5

	Okazjonalne

 [Occasional]
(10-3 do 10-5 na godz)
	Może wystąpić czasami
	4

	Niewielkie

 [Remote] 

(10-5 do 10-7 na godz)
	Nieprawdopodobne, ale może wystąpić
	3

	Nieprawdopodobne [Improbable]
(<10-7 do 10-9 na godz)
	Bardzo  nieprawdopodobne, że wystąpi
	2

	Niezmiernie nieprawdopodobne

[Extremely improbable]
(<10-9 na godz)
	Prawie niewyobrażalne, że to zdarzenie wystąpi
	1


      Przykład Macierzy Tolerancji Ryzyka 

           [Risk Tolerability Matrix ]
Dotkliwość [Severity]
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	Nieakceptowalne
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	Niebezpieczne
	4
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	12
	16
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	Akceptowalne
	Analiza
	Nieakceptowalne
	Nieakceptowalne
	Nieakceptowalne
	

	
	
	
	
	
	
	
	

	Poważne
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	Analiza
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	Nieistotne
	1
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	Niezmiernie nieprawdopodobne
	Nieprawdopodobne
	Niewielkie
	Okazjonalne
	Częste
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Prawdopodobieństwo  [Likelihood]
Klasyfikacja Ryzyka
	 Akceptowalne [Acceptable]
	Skutek jest tak nieprawdopodobny lub nie dosyć dotkliwy, żeby był przedmiotem zaniepokojenia, ryzyko jest tolerowalne. Należy jednak rozważyć dalsze zmniejszenie ryzyka do rozsądnie praktycznego poziomu, w celu dalszego zmniejszenia ryzyka wypadku lub incydentu.

	
	

	Analiza 

[Review]
 
	Skutek i/lub prawdopodobieństwo są przedmiotem zaniepokojenia; należy znaleźć sposób zmniejszenia ryzyka do rozsądnie praktycznego poziomu. Jeśli po takim działaniu, ryzyko jest nadal w kategorii "analiza", wówczas można zaakceptować ryzyko, pod warunkiem, że ryzyko jest zrozumiałe i jest akceptowane przez osobę mającą najwyższą odpowiedzialność za bezpieczeństwo w organizacji.



	
	

	Nieakceptowalne [Unacceptable]
	Prawdopodobieństwo i/ lub dotkliwość skutków są nie do przyjęcia.   Potrzebne jest poważne ograniczenie, w celu zmniejszenia prawdopodobieństwa i dotkliwości skutków związanych z zagrożeniem. 


5.2.3 Ograniczenie ryzyka
Ryzyko powinno być zarządzane do tak niskiego poziomu, jaki jest rozsądnie możliwy do osiągnięcia. Ryzyko musi być odniesione do czasu, kosztów 
i trudności podjęcia środków zmierzających do jego ograniczenia lub wyeliminowania. Poziom ryzyka można obniżyć przez zmniejszenie dotkliwości potencjalnych skutków, zmniejszenie prawdopodobieństwa zdarzenia lub przez zmniejszenie narażenia na ryzyko. Działania korygujące będą uwzględniały wszelkie istniejące zabezpieczenia oraz ich niezdolność zapewnienia  akceptowalnego poziomu ryzyka. Działania korygujące powinny podlegać dalszej ocenie ryzyka, jak jest to przedstawione w punkcie 5.2.2. powyżej, w celu ustalenia czy ryzyko jest teraz akceptowalne oraz czy do działań operacyjnych nie zostało wprowadzone dalsze ryzyko. Ograniczenia i kontrola ryzyka muszą być weryfikowane/ audytowane, w celu sprawdzenia czy są one skuteczne.
5.3
Wewnętrzne Badania Bezpieczeństwa
Zakres wewnętrznych badań bezpieczeństwa powinien obejmować zdarzenia, które nie muszą być badane lub zgłaszane do CAA. Chociaż są one często drobne, mogą wskazywać na potencjalne zagrożenie lub trend, który można wykryć tylko przy pomocy systematycznych badań i analizy danych, najlepiej jeśli są wykonane przez wyszkolone osoby prowadzące badania.
5.3.1 Zakres Badań Bezpieczeństwa

Skala i zakres każdego badania powinny być odpowiednie dla ustalenia dlaczego zdarzenie nastąpiło i potwierdzać lub identyfikować zagrożenia będące jego podstawą. Poziom badania powinien być proporcjonalny do zidentyfikowanego zagrożenia i ryzyka.
5.3.2 Metodologia Badań
           Proces badania powinien nastąpić po zdarzeniu, tak szybko jak jest to możliwe. Badanie ma na celu umożliwić zrozumienie, dlaczego zdarzenie nastąpiło i co się do tego przyczyniło, a nie ustalać winę. Badanie może obejmować:
(a) Przegląd dokumentacji i procesów;
(b) Monitorowanie danych operacyjnych;

(c) Przeprowadzanie rozmów;

(d) Analizę danych.
5.3.3   Zalecenia dotyczące bezpieczeństwa
Organizacja powinna posiadać procedury umożliwiające komunikowanie wyników wszystkich badań bezpieczeństwa, i tam gdzie jest to właściwe, zajęcie się zagrożeniami zgodnie z postanowieniami punktu 5.2. powyżej. Powinny one obejmować włączanie wniosków do polityki i procedur.
6.
ZAPEWNIENIE BEZPIECZEŃSTWA
Zapewnienie bezpieczeństwa ocenia wyniki bezpieczeństwa organizacji i umożliwia ich stałą poprawę. Trzy aspekty zapewnienia jakości to:
(a) Monitorowanie, pomiar i analiza wyników bezpieczeństwa;
(b) Zarządzanie zmianami;

(c) Ciągłe udoskonalanie systemu bezpieczeństwa
6.1 Monitorowanie i pomiar wyników bezpieczeństwa
Monitorowanie i pomiar wyników bezpieczeństwa jest to proces, za pomocą którego sprawdzane są wyniki bezpieczeństwa organizacji, przez porównanie ich 
z jej polityką i celami bezpieczeństwa. Ten proces powinien obejmować:
(a) Raporty bezpieczeństwa;
(b) Badanie bezpieczeństwa;

(c) Analizy bezpieczeństwa, łącznie z analizą trendu;

(d) Wewnętrzne audyty bezpieczeństwa;
(e) Przeglądy

(f) Wewnętrzne badania bezpieczeństwa.
6.1.1 Audyty bezpieczeństwa są stosowane do sprawdzenia czy struktura SMS jest prawidłowa pod względem:

(a) Odpowiedniej ilości personelu;

(b) Spełnienia wymagań zatwierdzonych procedur i instrukcji;
(c) Poziomów kompetencji i szkoleń do wykonywania konkretnych zadań;
(d) Utrzymania wymaganych poziomów wyników;

(e) Realizacji polityki i celów bezpieczeństwa;

(f) Skuteczności interwencji i ograniczania ryzyka.
6.1.2 Przeglądy bezpieczeństwa i kultury sprawdzają poszczególne elementy lub procesy  konkretnej operacji i mogą wiązać się z zastosowaniem:

(a) List kontrolnych;
(b) Kwestionariuszy;

(c) Nieformalnych, poufnych rozmów.


Informacje pochodzące z przeglądów są subiektywne i dlatego powinny być sprawdzone przed rozpoczęciem każdego działania korygującego, ale mogą one stanowić niedrogie źródło informacji dotyczących bezpieczeństwa. Przegląd kultury pozwala organizacji na zidentyfikowanie zachowań i postaw personelu, które mogą pomóc w ustaleniu ukrytych warunków, jakie mogą mieć wpływ na SMS organizacji.
6.2
Zarządzanie zmianami
Zarządzanie zmianami powinno być formalnym procesem, który identyfikuje zmiany zewnętrzne i wewnętrzne, jakie mogą mieć wpływ na ustalone zwyczaje, procesy 
i usługi. Wykorzystuje ono istniejący w organizacji proces zarządzania ryzykiem, w celu zidentyfikowania potencjalnych zagrożeń, który sprawdzi czy nie występuje negatywny wpływ na bezpieczeństwo. Zmiana może wprowadzić nowe zagrożenia, które mogą mieć wpływ na odpowiedniość i skuteczność istniejącego ograniczenia ryzyka.
6.3 Stałe ulepszanie SMS 
Organizacja powinna stale dążyć do poprawy swoich wyników bezpieczeństwa. Stałą poprawę powinna osiągnąć przez:
(a) Proaktywną ocenę codziennych operacji, zaplecza, wyposażenia, dokumentacji i procedur, przy pomocy audytów i analiz bezpieczeństwa;
(b) Ocenę działań poszczególnych osób, w celu sprawdzenia wypełnienia ich obowiązków dotyczących bezpieczeństwa;
(c) Oceny reaktywne, w celu sprawdzenia skuteczności systemu kontroli i ograniczenia ryzyka np. incydentów, wypadków i ich badania;
(d) Śledzenie zmian organizacyjnych, w celu sprawdzenia czy są skuteczne.
7.
PROMOWANIE BEZPIECZEŃSTWA
7.1 Szkolenie i edukacja
Cały personel powinien przejść szkolenie w zakresie bezpieczeństwa, odpowiednio do swoich obowiązków w zakresie bezpieczeństwa. Szczególnie cały Personel Operacyjny, Kierownicy, Inspektorzy [Supervisors], Kierownictwo wyższego szczebla oraz Kierownik Odpowiedzialny powinni być przeszkoleni i mieć kompetencje do wykonywania swoich obowiązków. Jest to okazja do wzmocnienia polityki bezpieczeństwa, uzyskania niezbędnego poparcia ze strony kierownictwa oraz wprowadzenia spodziewanych postaw i zachowania na wszystkich szczeblach  personelu organizacji. Powinno to obejmować szkolenie początkowe oraz ciągłe utrzymanie kompetencji. Szkolenie powinno obejmować czynnik ludzki i organizacyjny.
Personel Operacyjny powinien rozumieć politykę i zasady bezpieczeństwa organizacji oraz mieć ogólną znajomość zasad SMS.
Ponadto Kierownicy i Inspektorzy powinni rozumieć proces bezpieczeństwa, identyfikację zagrożeń, zarządzanie ryzykiem oraz zarządzania zmianami.
Dodatkowo do powyższego, Kierownicy wyższego szczebla powinni rozumieć organizacyjne normy bezpieczeństwa, zapewnienie bezpieczeństwa oraz przepisy nadzoru dotyczące ich organizacji.
Kierownik Odpowiedzialny powinien mieć świadomość ról i obowiązków SMS, polityki bezpieczeństwa, kultury bezpieczeństwa, norm SMS oraz zapewnienia bezpieczeństwa.

7.2
Informacja o bezpieczeństwie 

Informacja o bezpieczeństwie jest podstawą ustanowienia i utrzymania odpowiedniej kultury bezpieczeństwa. Sposoby informowania mogą obejmować:
(a) Politykę i procedury bezpieczeństwa;

(b) Okólniki, biuletyny i ogłoszenia dotyczące bezpieczeństwa;
(c) Prezentacje;

(d) Strony internetowe i e-maile;
(e) Nieformalne spotkania w miejscu pracy między personelem i Kierownikiem Odpowiedzialnym lub Kierownikami wyższego szczebla.
7.2.1 Informacja o bezpieczeństwie powinna: 
(a) Zapewniać, że cały personel ma pełną świadomość SMS oraz kultury bezpieczeństwa organizacji;
(b) Rozpowszechniać wewnętrznie i na zewnątrz informacje krytyczne z punktu widzenia bezpieczeństwa;

(c) Wyjaśniać dlaczego podejmowane są pewne działania;
(d) Wyjaśniać dlaczego procedury bezpieczeństwa są wprowadzane lub zmieniane;

(e) Uzupełniać i podnosić kulturę bezpieczeństwa organizacji;
(f) Obejmować proces oceny stosowności informowania o bezpieczeństwie oraz jego skutków dla organizacji.[image: image1.png]
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